三级等保测评技术及服务要求
一、测评对象
	序号
	系统名称
	等级

	1
	互联网医院系统
	三级

	2
	His系统及平台
	三级

	3
	PACS
	三级

	4
	LIS
	三级

	5
	EMR
	[bookmark: _GoBack]三级


根据等级保护测评的工作要求，测评范围覆盖安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面。
二、具体服务内容包括
1.乙方需协助甲方进行信息系统的信息安全等级定级和备案工作。
2.差距测评，至少包括：
安全技术测评。包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个方面的安全测评。
安全管理测评。包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等五个方面的安全测评。
形成问题汇总及整改意见报告。依据测评结果，对等级测评结果进行汇总统计；通过对信息系统基本安全保护状态的分析给出初步测评结论。根据测评结果制定《系统等级保护测评问题汇总及整改意见报告》，列出被测信息系统中存在的主要问题以及整改意见。
3.协助完成整改工作。依据整改方案，为安全整改的各项工作提供技术咨询服务。
4.等级测评，至少包括：按照等级保护相关标准对系统从技术、管理等方面进行安全等级测评工作。
5.编制测评报告，制定并提交《系统信息安全等级测评报告》。
三、其他要求
1.验证测试相关要求
按照等级保护测评要求，测评过程中应配备必要的工具、仪器/设备对信息系统进行验证测试，采用的测评工具的生产商应为正规厂商，具有一定的研发和服务能力，能够对产品进行持续更新并提供质量和安全保障。
验证测试内容包括但不限于以下内容：
（1）渗透测试
验证安全策略正确性；保证用户登录窗体身份验证的安全性；非授权用户不能浏览到未授权内容；不存在跨站点脚本攻击漏洞；脚本不存在 SQL、Cookie 注入漏洞；安全的处理异常，没有出错页面泄露系统信息；应用和系统漏洞及其他，并提出整改建议。验证内容包括（但不限于）以下几个方面：
	注入
	失效的身份认证

	敏感信息泄露
	XML 外部实体（XXE）

	失效的访问控制
	安全配置错误

	跨站脚本（XSS）
	不安全的反序列化

	使用含有已知漏洞的组件
	不足的日志记录和监控


（2）漏洞扫描
据相关标准、规范要求对重要信息系统的安全漏洞进行测评。分析总结系统中存在的主要安全漏洞，指出系统中可能被利用的安全漏洞、系统配置错误等缺陷以及相应的安全加固意见、建议。
2.安全要求
乙方在项目实施过程中，必须遵守以下技术原则： 
（1）保密原则：对测评的过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害采购方的行为，否则甲方有权追究乙方的责任。
（2）标准性原则：测评方案的设计与实施应依据国家等级保护的相关标准进行。
（3）规范性原则：乙方工作中的过程和文档，具有很好的规范性，可以便于项目的跟踪和控制，测评出具的报告须符合公安部颁布的《信息系统安全等级测评报告模板》。
（4）可控性原则：等保测评服务的进度要按照招标文件的要求，保证采购方对于测评工作的可控性。
（5）整体性原则：等保测评服务的范围和内容应当整体全面，包括国家等级保护相关要求测评要求涉及的各个层面。
（6）安全性原则：等保测评服务工作应不得影响系统和网络的正常运行；测评工作不得对现有信息系统的正常运行、业务的正常开展产生任何影响。
（7）测评机构资质及人员要求：
从事信息系统检测评估相关工作人员无违法记录。
工作人员仅限于中华人民共和国境内的中国公民，且无犯罪记录。
测评期间需遵守被测单位相关管理规定，禁止利用测评工作从事危害被测单位利益、安全的活动。
